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国产嵌入式操作系统发展思考
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摘要：文章阐述了国产嵌入式操作系统发展的现状，重点介绍了国产物联网操作系统、开源嵌入式操作系统和功能安全

的国产操作系统。笔者展望了嵌入式操作系统在功能安全、轻量级容器技术和内核技术方面的发展趋势，预测嵌入式操

作系统和物联网操作系统将向大型复杂和可配置、更小更安全和硬化两个方向发展，以适应ＡＩｏＴ时代计算架构和应用

软件平台发展的新需求。
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引　言

嵌入式操作系统历史悠久、门类繁多、用途广泛，不仅

包括嵌入式实时多任务操作系统（ＲＴＯＳ）、开 源 的Ｌｉｎｕｘ、

机器人和路 由 器 操 作 系 统，还 包 括 新 型 的 物 联 网 操 作 系

统，以及边缘计算操 作 系 统 平 台。笔 者 认 为，只 要 是 国 人

开发的、国人参与维护的开源项目，都是广义上的“国产嵌

入式操作系统”，随着中国物联网产业迅猛发展，国产装备

自主可控需 求 旺 盛，国 产 嵌 入 式 操 作 系 统 发 展 将 步 入 快

车道。

１　国产物联网操作系统颇具影响力

睿赛德电子科 技 公 司 这 个 名 字 大 家 不 是 很 熟 悉，但

是他们的产品ＲＴ－Ｔｈｒｅａｄ在物联网和嵌入式开发者心 目

中是非常 棒 的 开 源 软 件，ＲＴ－Ｔｈｒｅａｄ是 国 内 目 前 合 作 和

支持芯片和厂商 众 多、社 区 开 发 者 踊 跃、组 件 丰 富、应 用

领域 广 泛 的 国 产 物 联 网 操 作 系 统。２０１７年 以 前 ＲＴ－
Ｔｈｒｅａｄ还是一个传统 的 嵌 入 式 操 作 系 统，经 过 两 年 的 发

展，ＲＴ－Ｔｈｒｅａｄ在缩短产品开发周 期、加 快 端 云 互 联 对 接

和提升设备端软件 质 量 等 方 面 做 了 大 量 工 作，取 得 显 著

的成效。

华为ＬｉｔｅＯＳ是另外一个在物联网领域颇具影响力的

嵌入式操作系统，今天 名 气 已 经 很 大 的 华 为 可 穿 戴 产 品，

比如 Ｈｕａｗｅｉ　Ｗａｔｃｈ　ＧＴ，２０１５年 开 始 使 用ＬｉｔｅＯＳ。超 低

功耗和超小 的 尺 寸 要 求 给 了ＬｉｔｅＯＳ一 个 发 展 成 熟 的 机

会，到了２０１７年正式推出开源的物联网操作系统，ＬｉｔｅＯＳ
已经初具规模，很快在ＮＢ－ＩＯＴ领域占领了市场，特别是

ＯＰＥＮ　ＣＰＵ的ＮＢ－ＩＯＴ芯片和模组方案里面都有ＬｉｔｅＯＳ
的身影。在 ＨＤＣ２０１９大 会 上 鸿 蒙 ＯＳ的 当 前 架 构 里 面，

ＬｉｔｅＯＳ也是其 内 核 之 一（Ｌｉｎｕｘ、鸿 蒙 和ＬｉｔｅＯＳ），随 着 鸿

蒙的出现，未来ＬｉｔｅＯＳ还是一个谜，但其针对ＩｏＴ设备的

特质，必将会融入华为操作系统的布局里面。

２　开源嵌入式操作系统助力创新发展

Ｚｅｐｈｙｒ是２０１６年 由Ｉｎｔｅｌ、Ｓｙｎｏｐｓｙｓ、ＮＸＰ等 公 司 发

起的开源实时操作系统平台项目，现在由Ｌｉｎｕｘ基金会管

理。项目旨在联合整个 行 业 的 领 导 者 构 建 针 对 小 型 资 源

受 限 设 备，开 发 一 个 可 扩 展 的 嵌 入 式 实 时 操 作 系 统。
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Ｚｅｐｈｙｒ虽然历史比较短，但起点很高，是发起公司和组织

多年经 验 教 训 的 总 结，最 初 代 码 来 自 风 河，风 河 的 Ｖｘ－
Ｗｏｒｋｓ　ＲＴＯＳ在工业和 航 空 航 天 极 有 影 响 力。虽 然 只 有

３年 的 历 史，但 相 较 于 ＦｒｅｅＲＴＯＳ 和 Ｃｏｎｔｉｋｉ等 开 源

ＲＴＯＳ，Ｚｅｐｈｙｒ比较 完 备，中 间 件 丰 富。在 安 全 设 计 方 面

Ｚｅｐｈｙｒ有缜密的考量，在代码规范中Ｚｅｐｈｙｒ用ＭＩＳＲＡＣ，
在功能安全认证上Ｚｅｐｈｙｒ选 择ＩＥＣ６１５０８，开 源 嵌 入 式 操

作系统里面还没有 其 他 项 目 能 做 到 这 些。Ｚｅｐｈｙｒ有 一 个

充满活 力 的 国 际 开 发 社 区，它 和 物 联 网 操 作 系 统 中 的

ＡＲＭ　ｍｂｅｄ　ＯＳ、ｎｕｔｔＸ和ＲＩＯＴ相 比 较，活 跃 度 很 高。虽

然Ｚｅｐｈｙｒ目前在中 国 关 注 度 还 比 较 低，但 在 技 术 和 产 品

发展思路上很值得国内同行借鉴。

３　自主可控、安全先行

国产嵌入式操作系 统 发 展 的 一 个 重 要 方 向 就 是 打 造

航空航天、工业装备和 轨 道 交 通、通 信 设 备 和 汽 车 电 子 的

自主可控操作系统。面 向 装 备 与 国 防 系 统 的 嵌 入 式 操 作

系统在可靠性、环境适应性、电磁兼容性、实时控制性方面

都有自己的一套要 求。华 为 在 嵌 入 式 操 作 系 统 方 面 起 步

比较早，目前已 经 有 基 于 开 源 的Ｌｉｎｕｘ自 研 的 高 可 靠、高

安全与高实时性的操作系统，覆盖了公司通信产品中的各

个业务。华为的ＲＴＯＳ面向５Ｇ万物互联的物 联 网 时 代，
对于操作系统的安全尤其重视，可满足安全、可靠、自主的

嵌入式实时操作系统要求。
上海华 元 创 信 研 发 的 锐 华 高 安 全 嵌 入 式 操 作 系 统

（ＲｅＷｏｒｋｓ　Ｃｅｒｔ）符 合 功 能 安 全 标 准ＩＥＣ　６１５０８ＳＩＬ／ＳＣ３
（通用）和ＥＮ　５０１２８ＳＷ　ＳＩＬ４（轨 道 交 通），是 国 内 目 前 少

数通过国际第三方认证公司认证的嵌入式实时操作系统。
目前ＲｅＷｏｒｋｓ　Ｃｅｒｔ已率先成功应用于轨道交通信号领域

龙头公司卡斯柯信号有限公司的安全计算机平台中，该计

算机 平 台 已 成 功 通 过 ＥＮ　５０１２６ＳＩＬ４等 级 认 证。Ｒｅ－
Ｗｏｒｋｓ　Ｃｅｒｔ有望在城市轨道交通领域获得规模化应用。

４　技术发展、标准领航

嵌入式操作系统的发展离不开相关国家标准的制定，
中国电子技术标准化 研 究 院 物 联 网 中 心 正 在 着 手 物 联 网

操作系统国家标准 体 系 制 订 的 前 期 研 究 工 作。物 联 网 操

作系统的应用领域比较广泛，包括智慧城市、智能家居、交

通运输、智能电网等场 景，物 联 网 操 作 系 统 标 准 的 制 定 工

作需要产业和学术界的支持和帮助，为物联网的标准化建

设贡献力量。物联网操作系统标准的制定，对于物联网产

业生态建设更为重要，期待政府出台一些政策来促进物联

网操作系统的健康良性发展。

５　嵌入式操作系统发展新趋势

物联网安全需要嵌入式操作系统通过安全认证，比如

医疗电子ＩＥＣ　６０６０１／６２３０４、汽 车 电 子ＩＳＯ　２６２６２、航 空 电

子ＤＯ－１７８Ｂ／Ｃ和 核 电ＩＥＣ　６１５１３。老 牌 的 嵌 入 式 操 作 系

统ＱＮＸ、ＶｘＷｏｒｋｓ、Ｉｎｔｅｇｒｉｔｙ和ＳａｆｅＲＴＯＳ在 安 全 认 证 方

面起步比 较 早，Ｔｈｒｅａｄ－Ｘ、μＣ／ＯＳ和ｅｍｂＯＳ这 两 年 也 迎

头赶上，开源的Ｚｅｐｈｙｒ正在做认证的工作，将要成为首家

通过安全认证的开 源 嵌 入 式 操 作 系 统。上 面 讲 到 上 海 锐

华的ＲＴＯＳ成功应用于 轨 道 交 通 信 号 领 域 龙 头 公 司 卡 斯

柯信号有限公司 的 安 全 认 证 计 算 机 平 台 中，这 说 明 国 产

嵌入式操作系统已经具备安全能力以及相应的技术。
嵌入式操 作 系 统 的 虚 拟 化 由 来 已 久，几 乎 所 有 大 的

ＲＴＯＳ公司都有自 己 Ｈｙｐｅｒｖｉｓｏｒ，比 如ＥＮＥＡ和 风 河，但

是 Ｈｙｐｅｒｖｉｓｏｒ存 在 性 能 不 高 和 缺 少 统 一 设 备 驱 动 的 问

题。随着容器技术在服务器和云计算中成功采用，容器技

术被证明具备应用级安全，轻量型容器技术随之受到物联

网和嵌入式系 统 的 关 注。目 前 基 于Ｌｉｎｕｘ的 轻 量 级 容 器

技术 研 究 进 展 比 较 大，比 如Ｃａｎｏｎｉｃａｌ推 出 的 针 对 物 联 网

以及边 缘 计 算 平 台 Ｕｂｕｎｔｕ　Ｃｏｒｅ和 其 他 类 似 Ｄｏｃｋｅｒ的

Ｓｎａｐ　ｐａｃｋａｇｅ包管理软件，以及针对ＩｏＴ的支持容器技术

ＲｅｓｉｎＯＳ（现更名为ＢａｌｅｎａＯＳ）。ＩｏＴ设备大量使用 ＭＣＵ，

无法运行Ｌｉｎｕｘ，翼辉信息和华为等企业推出轻量级安全容

器技术，即在其ＲＴＯＳ的基础上实现容器技术，已满足物联

网时代安全、实时和快速布置和管理的新需求。

嵌入式操作系统的内核继续呈现百花齐放局面，基于

宏内 核 的 ＲＴＯＳ 仍 占 多 数。微 内 核 技 术 应 用 在 商 业

ＲＴＯＳ的 历 史 可 以 追 溯 到 ２０ 世 纪 ９０ 年 代 初，比 如

ＶＲＴＸｓａ，目前依然活跃 在 市 场 上 的 代 表 性 产 品 是 ＱＮＸ，
因为实时性等因素，微内核技术在代码受限的 ＭＣＵ上 应

用很少，比 如μＣ／ＯＳ、ＦｒｅｅＲＴＯＳ和ＲＴ－Ｔｈｒｅａｄ都 是 宏 内

核技术。在 ＭＣＵ中如何 能 享 受 到 大 型 ＯＳ的 一 些 特 性，
同时保留ＲＴＯＳ在尺 寸、实 时 性 等 方 面 的 优 势 呢？ＡｌｉＯＳ
Ｔｈｉｎｇｓ在ＡＲＭ架 构Ｃｏｒｔｅｘ－Ｍ 和Ｃｏｒｔｅｘ－Ａ处 理 器 上 做

了有益尝试，它们可以实现安全、多应用、内核可靠和动态

低流量升级等技术特征。

ＡＩｏＴ应用对传统的 操 作 系 统 提 出 新 的 课 题，比 如 可

扩展的内核技术、功能 安 全 和 信 息 安 全、边 缘 计 算 架 构 的

支持，以及应 用 Ａｐｐ的 便 捷 布 置 和 管 理。传 统 的 移 动 操

作系统（比如Ａｎｄｒｏｉｄ和开源的Ｌｉｎｕｘ）无法满足功能安全

认证和强实时 性 的 需 要，传 统 的 基 于 宏 内 核 的 ＲＴＯＳ无

法满 足 系 统 扩 展、维 护 和 应 用 便 捷 的 需 要，针 对 ＡＩｏＴ场

景的广义嵌入式操作系统和泛ＩｏＴ　ＯＳ技术正在探索和研

究中，比如无人驾驶汽车上的操作系统技术正在吸引产业

和学术界关注。

结　语

可以预见，嵌入式操作系统和ＩｏＴ　ＯＳ将向大型 １０　
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交换机 组 成。ｃｌｉｅｎｔ和ｓｅｒｖｅｒ都 是 具 有ＰＲＩＰ功 能 的 主

机，ＩＰ地址及主从链路设置如下：

主机 主链路 从链路

ｃｌｉｅｎｔ　 ｅｔｈ０：１７２．１７．０．１０７ ｅｔｈ１：１９２．１６８．０．１０７

ｓｅｒｖｅｒ　 ｅｔｈ２：１７２．１７．０．１７１ ｅｔｈ１：１９２．１６８．０．１７１

图４　测试网络结构图

３．１　功能验证

通过抓取网络数据包进 行 分 析，可 以 验 证ＰＲＩＰ实 现

了以下功能：ＴＣＰ和ＵＤＰ协议 数 据 都 能 够 实 现 数 据 冗 余

通信；某一链路故障时 能 够 实 现 数 据 冗 余 通 信，且 产 生 报

警；对正常网络通信无影响；０延时切换。

３．２　性能验证

表１显示了不同收 发 字 节 情 况 下 的 峰 值 收 包 速 率 和

网卡带宽负荷（千 兆 单 网 卡）。从 数 据 可 以 看 出，ＰＲＩＰ实

现并行冗余通信，具有很高的性能。

表１　性能测试结果

收发字节数 ２０　 ６４　 １５０　 ２００　 ２１０　 ２６０　 ３００　 ５００　 １０００　 １６０００　 ２００００
收：１０００

发：１６０００
收：１０００

发：２００００

峰值ｐｐｓ　 ４１万 ４１万 ３９万 ３７万 ３５万 ３１万 ２８万 ２０万 １０万 ６０００　 ５０００　 ５０００　 ５０００

网卡带宽负荷 ８．２ＭＢ　 ２６ＭＢ　 ５９ＭＢ　 ７２ＭＢ　 ７４ＭＢ　 ８１ＭＢ　 ８４ＭＢ　 １００ＭＢ　１００ＭＢ　 ９６ＭＢ　 １００ＭＢ
收：５ＭＢ

发：８０ＭＢ
收：５ＭＢ

发：１００ＭＢ

结　语

通过测试证明，ＰＲＩＰ协议能够在通用网卡上实现并行

冗余通信功能，并且具有很高的网络性能，能够充分发挥软

硬件的能力，可以满足工业控制领域的网络需要，为冗余网

络通信提供一种高效能低成本的全新解决方案。
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５　　复杂和可配置、更小更安全和硬化两个方向发展，
以适应物联网和人工智能时代计算架构和应用软件平台发

展的新需求。嵌入式软件经历了一系列变迁：２０世纪８０年

代微处理器和硬件设计占主导地位，软件在系统中比例很

低；９０年代商业ＲＴＯＳ出现，解决了一部分软件复杂性问题；

２０００年之后开源软件大规模采用，开发方法发生巨大变革；

２０１０年之后ＩｏＴ架构和应用驱动分布式实时软件回归；预计

到２０２０年，“软件定义硬件”将驱动嵌入式软件开发方法变

革，包括嵌入式和ＩｏＴ　ＯＳ的操作系统技术将迎来新的发展

机遇。
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